Zalacznik Nr 1

do Zarzadzenia Nr A.023.1.2024
Prezesa i Dyrektora Sadu Rejonowego
w Bialymstoku z dnia 4 stycznia 2023 r.

ZASADY WSPOtADMINISTROWANIA

Preambuta

Administratorzy danych osobowych, identyfikowani jako Wspdtadministratorzy danych
przetwarzanych w sadowych systemach teleinformatycznych (zwani dalej rowniez: Stronami),
kierujgc sie potrzebg okreslenia odpowiednich zakreséw swojej odpowiedzialnosci dotyczacej
wypetniania obowigzkéw wynikajacych z art. 26 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych; RODO) oraz
dazeniem do zapewnienia najwyzszych gwarancji ochrony danych osobowych w sgdowych
systemach teleinformatycznych, w wyniku wspdélnych uzgodnien wypracowali niniejszy
dokument (zwany dalej: Zasadami wspétadministrowania).

Niniejszy dokument odzwierciedla odpowiednie zakresy obowigzkéw i odpowiedzialnosci
Wspdtadministratoréw oraz relacje pomiedzy nimi a podmiotami, ktdrych dane przetwarzane
sg w sgdowych systemach teleinformatycznych.

Zasadnicza tres¢ uzgodnien bedzie udostepniana podmiotom, ktérych dane przetwarzane
sg w sgdowych systemach teleinformatycznych. Udostepnienie nastgpi w formie publikacji
na stronach podmiotowych BIP sgddw oraz Ministerstwa Sprawiedliwosci.

Niniejsze uzgodnienia stanowig podstawe do wypracowania wspdlnych uzgodnien pomiedzy
Wspdtadministratorami danych identyfikowanymi w procesach przetwarzania danych
osobowych realizowanych na obszarze wtasciwosci poszczegélnych sadéw apelacyjnych i nie
stojg na przeszkodzie bardziej szczegdtowemu uregulowaniu tych zasad wspétadministrowania
pomiedzy nimi, a wynikajacych ze specyfiki tych jednostek i mozliwosci organizacyjno-
technicznych.

Realizacja postanowien niniejszego dokumentu nie moze naruszaé niezawistosci sedziowskiej
oraz konstytucyjnej zasady trojpodziatu wtadzy.

&1,
Podstawa prawna

Wspodtadministratorzy, przetwarzajgc dane osobowe, regulujg zasady dotyczace tego przetwarzania
tak, aby odpowiadaty one w petni przepisom:

1.

Zarzadzenia Ministra Sprawiedliwosci z dnia 29 lipca 2022 roku w sprawie powierzenia sgdom
apelacyjnym wykonywania czynnosci zwigzanych z projektowaniem, wdrazaniem
i utrzymywaniem systemoéw teleinformatycznych (Dz. Urz. MS z 2022 r. poz. 155
z uwzglednieniem aktéw zastepujgcych albo zmieniajgcych uregulowany w zarzadzeniu zakres;
zwane dalej: Zarzadzeniem);

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych; zwane dalej: RODO);

Ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U z 2018 r. poz. 1000,
tj. Dz. Uz 2019 r. poz. 1781);
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Ustawy z dnia 14 grudnia 2018 roku o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r. poz.125, tj. Dz. U z 2023 r. poz.
206; zwana dalej: uDODO);

Ustawy z dnia 27 lipca 2001 r. - Prawo o ustroju sgdéw powszechnych (Dz. U z 2001 r. poz.
1070, tj. Dz. U 2 2023 poz. 217 z pdzn. zm.; zwana dalej: PUSP);

Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2023 r.
poz. 913) z pdzn. zm.; zwana dalej: UCyber);

oraz innych przepiséw w zakresie ochrony danych osobowych,

a takze by spetniaty wymagania bezpieczenstwa informacji i cyberbezpieczenstwa przewidziane
dla tego typu systemow teleinformatycznych oraz uwzgledniaty zalecenia i rekomendacje wydawane
przez wiasciwe w tym obszarze podmioty i instytucje.

&2,
Cele przetwarzania

Poszczegdlni Wspotadministratorzy identyfikujg nastepujace cele przetwarzania:

1.

realizacja ustawowo okreslonych kompetencji w zakresie informatyzacji sgdownictwa
i wspotdziatanie w  tym  obszarze poprzez centralizacje sadowych  systemoéw
teleinformatycznych i zasobdéw teleinformatycznych zmierzajgcg do budowy jednolitego
scentralizowanego srodowiska teleinformatycznego stuzgcego do bezpiecznego przetwarzania
danych, w tym w szczegdlnosci danych osobowych;

wspotdziatanie przy realizacji zadan i obowigzkéw dotyczacych utrzymania i rozwoju sgdowych
systemow teleinformatycznych oraz infrastruktury niezbednej do zapewnienia wtasciwego
funkcjonowania tych systeméw, w szczegdlnosci tych, o ktérych mowa w Zarzadzeniu;
wspotdziatanie w zakresie dostepu do danych, w tym danych osobowych, w zakresie
niezbednym do wykonywania czynnosci stuzbowych przez administratorow systemow
teleinformatycznych;

wspotdziatanie w zakresie informatyzacji sgdownictwa majgce na celu optymalizacje kosztow
funkcjonowania resortu sprawiedliwosci;

zapewnienie jednolitego poziomu $wiadczonych ustug, obstugi sgdowych systeméw
teleinformatycznych i zapewnienia bezpieczenstwa informacji i ochrony danych osobowych
przetwarzanych w tych systemach;

dazenie do uregulowania zasad dotyczgcych funkcjonowania, utrzymania i korzystania
z sgdowych systeméw teleinformatycznych, aby odpowiadaty one w petni przepisom
o ochronie danych osobowych, a takie by spetniaty wymagania bezpieczeristwa informacji
i cyberbezpieczenstwa przewidziane dla tego typu systemoéw oraz uwzgledniaty zalecenia
i rekomendacje wydawane przez wtasciwe w tym obszarze podmioty i instytucje.

&3,
Wspotadministratorzy

Na potrzeby niniejszego dokumentu identyfikuje sie administratoréw danych dokonujacych:

1) przetwarzania podstawowego lub merytorycznego (tzw. administratorzy merytoryczni)
— realizowanego w oparciu o kompetencje regulowane wtasciwymi przepisami prawa
przez odpowiednio Ministra Sprawiedliwosci oraz poszczegdlne sady korzystajgce
z sgdowych systemow teleinformatycznych (np. sprawowanie wymiaru sprawiedliwosci,
dziatalno$¢ administracyjna, czynnosci kadrowo — finansowe, itp.) ;

2) przetwarzania pomocniczego lub technicznego (tzw. administratorzy techniczni) —
realizowanego przez dyrektorow sadow apelacyjnych i odpowiednio Ministra
Sprawiedliwos$ci w ramach ustawowych i powierzonych zadan zwigzanych z informatyzacjg
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sgdownictwa lub obstugg informatyczng saddéw; administrator techniczny realizuje

zadania zwigzane z informatyzacjg sgdownictwa, w tym zapewnia bezpieczne i zgodne

z prawem przetwarzanie danych osobowych w sgdowych systemach teleinformatycznych.
Administratorzy ci wspdlnie identyfikowani sg jako Wspétadministratorzy danych osobowych
przetwarzanych w sgdowych systemach teleinformatycznych.

§4,
Sadowe systemy teleinformatyczne

Na potrzeby niniejszego dokumentu identyfikuje sie sgdowe systemy teleinformatyczne, dla
ktérych zastosowanie majg poczynione w niniejszym dokumencie wspdlne uzgodnienia
Wspédtadministratoréw:

1) sadowe systemy teleinformatyczne o zasiegu ogdlnokrajowym, wdrazane i utrzymywane
przez Ministra Sprawiedliwosci na podstawie art. 175da § 1 PUSP lub powierzone do
utrzymania dyrektorom witasciwych sgdéw apelacyjnych na podstawie art. 175da § 7
PUSP, udostepniane do korzystania wszystkim sgdom powszechnym z obszaru catego
kraju (tzw. systemy centralne);

2) sadowe systemy teleinformatyczne centralizowane na obszarze apelacji — utrzymywane
i administrowane w ustalony na obszarze apelacji sposdéb przez dyrektora sadu
apelacyjnego w oparciu o art. 31a § 1a PUSP;

3) sadowe systemy teleinformatyczne lokalne, dla ktérych okreslono, ze dyrektor sadu
apelacyjnego zapewnia utrzymanie lub obstuge informatyczng w oparciu o art. 31a § 1a
PUSP.

Administratorzy przetwarzajgcy dane w sgdowych systemach teleinformatycznych okreslonych

w ust. 1 wspdlnie identyfikowani sg jako Wspotadministratorzy dla tych danych osobowych.

Strony wspoétuzytkujg sgdowe systemy teleinformatyczne. Systemy, o ktérych mowa w ust. 1

pkt 1 powyzej wskazane zostaty w Zatgczniku nr 1 do niniejszego dokumentu — ,Wykaz

sadowych systemow teleinformatycznych (centralnych)”.

Dyrektorzy saddw apelacyjnych tworzg wykazy systemow, o ktérych mowa w ust. 1 pkt 2i 3

powyzej, uzytkowanych na obszarze danej apelacji.

&5,
Oswiadczenia Wspétadministratorow

Wspdtadministratorzy wspdlnie ustalajg cele oraz sposoby przetwarzania danych w sgdowych
systemach teleinformatycznych na zasadach wspétadministrowania w rozumieniu art. 26 RODO
i art. 33 uDODO.

Strony oswiadczajg, ze dotozg wszelkich staran, aby wspotpraca podjeta w ramach czynnosci
regulowanych niniejszym dokumentem skutkowata podniesieniem poziomu bezpieczenstwa
sgdowych systemow teleinformatycznych i zgromadzonych w nich danych osobowych.

Kazdy ze Wspdtadministratorow wyznaczyt inspektora ochrony danych osobowych, ktérego
dane kontaktowe umieszczone sg na stronach podmiotowych BIP sgdéw oraz Ministerstwa
Sprawiedliwosci.

&6,
Opis przetwarzania oraz podziat obowigzkéw pomiedzy Wspétadministratorow

Na warunkach okreslonych niniejszym dokumentem, Wspdétadministratorzy przetwarzajg dane
osobowe wprowadzone do sgdowych systemdw teleinformatycznych.
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Wspotadministratorzy wykonujg prawa administratora danych w sadowych systemach

teleinformatycznych w rozumieniu RODO tylko w zakresie operacji i czynnosci na danych

osobowych, za ktére odpowiadajg, zas charakter i cel przetwarzania okreslony jest rolg, jaka

Wspodtadministratorom przyznaje sie w sgdowych systemach teleinformatycznych na potrzeby

realizacji przypisanych zadan, tj. administratora merytorycznego Iub administratora

technicznego.

Wspotadministratorzy  przetwarzajagc  dane  osobowe w  sgdowych  systemach

teleinformatycznych zobowigzani sg do:

1) wdrozenia i stosowania odpowiednich srodkdw technicznych i organizacyjnych w celu
zapewnienia bezpieczedstwa danych osobowych we wdrazanych, utrzymywanych
i uzytkowanych sadowych systemach teleinformatycznych, spetniajacych wszystkie wymogi
zapisow RODO, uDODO i pozostatych przepisow w zakresie ochrony danych osobowych,
a takze wymagania przewidziane dla bezpieczenstwa informacjii UCyber;

2) zagwarantowania zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci sgdowych systemoéw teleinformatycznych, a takze zdolnosci do szybkiego
przywrocenia dostepnosci danych osobowych w razie incydentu lub naruszenia ochrony
danych osobowych;

3) regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania, uwzgledniajgc przy
tym stan wiedzy technicznej, koszty oraz charakter, zakres, kontekst i cele przetwarzania
danych osobowych oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze;

4) wzajemnego, niezwtocznego informowania sie o zidentyfikowanych ryzykach, badz
podatnosciach majgcych wptyw na przetwarzanie danych w uzytkowanych sgdowych
systemach teleinformatycznych.

Kazdy ze Wspodtadministratorow jest zobowigzany do wdrozenia Srodkéw organizacyjnych,

atakie  mechanizmédw uwierzytelniania oraz nadzoru dziatan w sgdowych systemach

teleinformatycznych, w szczegdlnosci przez:

1) zabezpieczenie danych osobowych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem RODO, zmiang,
utrata, uszkodzeniem lub zniszczeniem;

2) przeszkolenie w zakresie przepisow dot. ochrony danych osobowych oraz zasad ochrony
danych osobowych obowigzujgcych u danego Wspdtadministratora przed dopuszczeniem
do pracy kazdej osoby, ktérej wtasciwy Wspdtadministrator nadaje uprawnienia dostepowe
do danych osobowych;

3) stosowanie procedur nadawania, odbierania i modyfikowania uprawnien dostepowych,
z uwzglednieniem zapisow § 9, w tym zapewnienie, ze dostep do danych osobowych
posiadajg wytgcznie osoby upowaznione do ich przetwarzania;

4) zapewnienie kontroli nad prawidtowoscig przetwarzania danych osobowych;

5) dochowanie szczegdlnej starannosci aby osoby upowaznione do przetwarzania danych
osobowych zachowaty te dane oraz sposoby ich zabezpieczenia w tajemnicy, réwniez
po zakonczeniu powierzonych do realizacji czynnosci;

6) prowadzenie dokumentacji opisujgcej sposéb przetwarzania danych osobowych oraz
zastosowanych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone informacji
w sgdowych systemach teleinformatycznych.

Wiasciwi administratorzy techniczni odpowiadajg, za zapewnienie odpowiednich obiektéw,

instalacji lub urzadzen infrastruktury telekomunikacyjnej wraz z odpowiednig przestrzenia

dyskowa (zapewniajg w szczegdlnosci: (1) bezpieczenstwo fizyczne obiektu z posadowiong
infrastrukturg techniczng; (2) serwery z oprogramowaniem i konfiguracja stuzaca
do prawidtowego dziatania sgdowego systemu teleinformatycznego; (3) infrastrukture zasilajgcg
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i sieciowg; (4) wykonanie kopii zapasowych, a takze odpowiednig obstuge administratorskg -

realizowang w przypadku Ministra Sprawiedliwosci samodzielnie lub przez dyrektora sadu

apelacyjnego wskazanego w Zarzadzeniu - gwarantujgcg zachowanie wszystkich funkcjonalnosci
sgdowych systemoéw teleinformatycznych oraz zapewniajgcg wydajnos¢, bezpieczenstwo,
dostepnosé, integralnosé i niezawodnosé.

W zakresie sadowych systeméw teleinformatycznych, o ktérych mowa w Zarzgdzeniu,

za czynnosci opisane w ustepie powyzej odpowiada, zgodnie z Zarzgdzeniem:

1) Minister Sprawiedliwosci dla systeméw centralnych, dla ktérych w zatgczniku nr 1
do niniejszych Zasad zostat wskazany jako administrator techniczny, z wytgczeniem
czynnosci administrowania systemem w przypadku tych systemoéw, dla ktérych
w zatgczniku nr 1 jako odpowiedzialny za administrowanie wskazany zostat dyrektor
danego sgdu apelacyjnego;

2) dyrektor sgdu apelacyjnego dla systemdéw centralnych, dla ktérych w zatgczniku nr 1
do niniejszych Zasad zostat wskazany jako administrator techniczny oraz dla systeméw
teleinformatycznych scentralizowanych w danej apelacji; rodzaj i zakres czynnosci
realizowanych w lokalnych systemach teleinformatycznych zostanie okreslony na obszarze
danej apelacji.

Minister Sprawiedliwosci w odniesieniu do administrowanych systeméw centralnych

i odpowiednio dyrektor sgdu apelacyjnego, ktéremu na podstawie Zarzadzenia powierzono

administrowanie w systemach centralnych uprawniony jest do inicjowania dziatan

zmierzajgcych do podnoszenia standardéw bezpieczenstwa w tych systemach oraz
dokumentowania tego procesu, ponadto zobowigzany jest do opracowywania, wdrazania,
udostepniania i przechowywania dokumentacji bezpieczenstwa informacji zwigzanej

z administrowaniem systemem centralnym.

Dyrektorom sgdéw apelacyjnych w odniesieniu do systemoéw centralizowanych na obszarze

apelacji przystugujg kompetencje analogiczne, jak opisane w ustepie powyzej. Dokumentacja

ta opracowywana jest sukcesywnie i w zakresie uzasadnionym potrzebami, okolicznosciami

i warunkami organizacyjno-technicznymi.

Kazdy z identyfikowanych podmiotédw odpowiedzialnych za administrowanie systemami

centralnymi wskazanymi w zataczniku nr 1 do niniejszych Zasad zobowigzany jest uzupetnié

dokumentacje, o ktérej mowa w ust. 7 w terminie 1 roku od daty wejscia w zycie niniejszych

Zasad.

Wspodtadministratorzy danych, identyfikowani w procesach przetwarzania danych w sadowych

systemach teleinformatycznych scentralizowanych na obszarze danej apelacji, uprawnieni

sg do powotywania zespotéw administratoréw, inspektoréw ochrony danych oraz innych
wedtug identyfikowanych potrzeb i mozliwosci organizacyjnych.

Wspdtadministratorzy realizujg obowigzki wynikajgce z niniejszego dokumentu kierujac

sie dokumentacjg, o ktérej mowa w ust. 7 i 8 oraz wtasng wewnetrzng dokumentacjg, w tym

politykami, procedurami regulujgcymi ochrone informac;ji i danych osobowych.

Wspdtadministratorzy zapewniajg, ze wszyscy pracownicy sg regularnie szkoleni z zakresu

ochrony danych osobowych, w szczegdlnosci w zakresie procedur ich zabezpieczania

i przetwarzania zgodnie z zapisami niniejszego dokumentu i regulacjami wewnetrznymi danego

Wspadtadministratora.

Zmiany wprowadzane w dokumentacji o ktérej mowa w ust. 7 i 8 poprzedza sie w miare

mozliwosci konsultacjami z pozostatymi Wspotadministratorami, w szczegdlnosci jesli te zmiany

mogtyby wptyngé na bezpieczenstwo wykonywanego przez nich przetwarzania danych
osobowych, a takze aby zapewnic spdjnos¢ z obowigzujaca u nich dokumentacja.

&7
Zachowanie poufnosci
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Wspodtadministratorzy zobowigzani s3 do zachowania w tajemnicy wszelkich informacji
uzyskanych w zwigzku z przetwarzaniem danych osobowych w sgdowych systemach
teleinformatycznych oraz sposobdéw ich zabezpieczenia i bezpieczeistwa zwigzanych z nimi
pozostatych ustug.

Wspodtadministratorzy s3 odpowiedzialni za zobowigzanie swoich pracownikow,
wspotpracownikéw, przedstawicieli lub podwykonawcéw do przestrzegania zasad poufnosci
okreslonych w niniejszym dokumencie.

Obowigzki Wspodtadministratoréw do zachowania poufnosci danych osobowych, sposobdw ich
zabezpieczenia i bezpieczenstwa zwigzanych z nimi ustug pozostajg w mocy bezterminowo.

&3,
Obstuga incydentéw i naruszen ochrony danych przetwarzanych w sagdowych systemach
teleinformatycznych

Wspdtadministratorzy zobowigzujg sie niezwtocznie informowaé Wspdtadministratorow
(ktérych skutki zdarzenia mogg dotkng¢ lub ktérych udziat jest niezbedny w zapobiezeniu
dalszym negatywnym skutkom, wspdtpracy lub ocenie zdarzenia) o podejrzeniu wystgpienia
zdarzenia w sgdowych systemach teleinformatycznych, ktére moze wywotywac¢ negatywne
skutki dla podmiotéw danych przetwarzanych w tych systemach, o ile to mozliwe, w ciggu 24
godzin od powziecia wiedzy o takim zdarzeniu, z zastrzezeniem ust. 6.

Wspdtadministratorzy, o ktdrych mowa w ust. 1 podejmg niezwtocznie dziatania w celu ustalenia
miejsca i zakresu zdarzenia, ustalenia przyczyn zaistniatego zdarzenia oraz wszystkich sgdow
powszechnych dotknietych skutkami zdarzenia. Ustalenia powyzsze odbywajg sie z udziatem
inspektoréow ochrony danych tych sgdéw powszechnych dotknietych skutkami zdarzenia
i administratoréw systemu wfasciwych dla danego sgdowego systemu teleinformatycznego,
ktdrego dotyczy zdarzenie.

W  przypadku, gdy zdarzenie skutkuje naruszeniem ochrony danych osobowych,
Wspodtadministratorzy, o ktérych mowa w ust. 1 uzgadniajg odpowiedzialnego za wywigzanie sie
z obowigzkéw, o ktérych mowa w art. 33 RODO (w tym odpowiedniego dokonania zgtoszenia
naruszenia ochrony danych organowi nadzorczemu) oraz art. 34 RODO (poinformowania
o zaistniatym naruszeniu podmiotéw danych), przy czym obowigzek poinformowania
wynikajacy z art. 34 RODO bedzie realizowat kazdorazowo ten ze Wspdtadministratorow
(wykonujacy przetwarzanie merytoryczne), ktéry wprowadzit dane do sadowego systemu
teleinformatycznego.

Wspdtadministratorzy, o ktérych mowa w ust. 3 zobowigzujg sie do informowania wzajemnego
o realizacji obowigzkdw okreslonych w tym ustepie.

Wspodtadministratorzy, o ktdrych mowa w ust. 1 wspodtpracujg ze sobg w celu ustalenia
wszystkich faktow niezbednych do udokumentowania i dokonania zgtoszenia, o ktérym mowa
w art. 33 RODO i realizacji obowigzku wynikajgcego z art. 34 RODO oraz ograniczenia
lub eliminacji negatywnych skutkéw oraz wyeliminowania ryzyka ponownego wystgpienia
zdarzenia w przysztosci.

Jezeli zdarzenie stanowi incydent bezpieczenistwa lub naruszenie ochrony danych osobowych
zaistniate w wyniku btedu pracownika sadu dokonujgcego przetwarzania merytorycznego
lub technicznego i zdarzenie to ma charakter lokalny nie ma koniecznosci informowania
pozostatych Wspodtadministratoréw. Na potrzeby niniejszego dokumentu uznaje sie,
ze charakter lokalny majg zdarzenia nie majgce wptywu na bezpieczeristwo sgdowego systemu
teleinformatycznego i pozostatych danych osobowych przetwarzanych w tym systemie,
zwigzane z nieprawidtowym usunieciem, udostepnieniem, przestaniem lub zmiang danych
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osobowych wprowadzonych do systemu przez Wspdétadministratora merytorycznego, a skutki
tego zdarzenia mogg by¢ usuniete lub ograniczone przez tego Wspétadministratora.

§9.
Upowaznienia do przetwarzania danych osobowych w sagdowych systemach teleinformatycznych

Administrator, ktéry realizuje przypisany mu proces przetwarzania danych osobowych,
upowaznia do przetwarzania danych osobowych wszystkie osoby, ktére pod jego nadzorem
wykonujg operacje przetwarzania danych sktadajace sie na realizowany proces - tj.:

1) Administrator merytoryczny (sady i wifasciwe ich organy) — upowaznia osoby
do przetwarzania danych osobowych, ktére kieruje do wykonywania czynnosci w ramach
przetwarzania merytorycznego (w szczegdlnosci pracownikéw lub osoby wykonujgce
zadania w oparciu o inng podstawe prawng - np. umowe cywilno-prawng - na zasadach jak
pracownicy);

2) Administrator techniczny (dyrektor sadu apelacyjnego lub Minister Sprawiedliwosci) —
upowaznia osoby do przetwarzania danych osobowych, ktére kieruje do wykonywania
czynnos$ci w ramach przetwarzania technicznego (w szczegdlnosci pracownikéw lub osoby
wykonujgce zadania w oparciu o inng podstawe prawng - np. umowe cywilno-prawng —
na zasadach jak pracownicy), tj. odpowiednio informatyzacji sgdownictwa, obstugi
informatycznej z uwzglednieniem odstepstw i ograniczen wynikajacych z przepiséw prawa
(m.in. zasady trojpodziatu wtadzy, ustawowego zakazu dostepu do akt postepowan) oraz
z przyjetej odmiennej struktury systemu, np. Krajowy Rejestr Karny albo odmiennych
warunkéw organizacyjno- technicznych przyjetych w danej apelacji.

Administrator, ktdry upowaznit osobe do przetwarzania danych osobowych, organizuje prace tej
osoby, powierza czynnosci stuzbowe i rozlicza z ich wykonania oraz wycigga ewentualne
konsekwencje stuzbowe. Tym samym uznaje sie, ze dopuszczenie kadry informatycznej sadu
apelacyjnego do realizacji zadan z zakresu informatyzacji sgdownictwa i obstugi informatycznej
w pozostatych sgdach powszechnych z obszaru wtasciwosci tego sadu apelacyjnego nie wymaga
nadawania dodatkowego upowaznienia do przetwarzania danych osobowych przez dyrektora
czy prezesa tego sadu.
Forma upowaznienia do przetwarzania danych osobowych nie jest zastrzezona w przepisach,
Wspdtadministratorzy nie zastrzegajg jej rowniez w niniejszym dokumencie. Celem
Wspodtadministratoréw jest, aby forma ta zapewniata rozliczalno$é celu i zakresu przetwarzanych
danych osobowych.
Za rdéwnowazne papierowej postaci upowaznienia (ktore moze przyjgé¢ forme zarzadzenia,
dokumentu upowaznienia, zakresu obowigzkéw, itp.) uwaza sie elektroniczng jego postac.
Za réwnowazne nadaniu upowaznienia uwaza sie w szczegdlnosci nadanie rdl (i odpowiednich
uprawnien) w Systemie Zarzadzania Tozsamoscig — dalej SZT (poprzez proces wnioskowania tzw.
workflow SZT) lub systemie réownowaznym (np. e-wniosek), bowiem proces ten pozwala okresli¢
zakres rdl (i odpowiednio przypisanych uprawnien) w sgdowych systemach teleinformatycznych,
zapewnia, ze whasciwe organy sadu lub upowaznione przez nie osoby wnioskujg i zatwierdzajg
whniosek.

Nadawanie rdl (i odpowiednich uprawnien) kadrze informatycznej sgdu apelacyjnego

(zatrudnianej po dniu 1 stycznia 2024 r.) do sgdowych systeméw teleinformatycznych

pozostatych sgdéw powszechnych z obszaru danej apelacji, w celu realizacji zadan z zakresu

informatyzacji sgdownictwa lub obstugi informatycznej, bedzie sie odbywato przez workflow

SZT. Proces workflow SZT zapewni, ze kierownictwo sgdu bedzie informowane o fakcie

wyznaczenia pracownika do obstugi informatycznej tego sgdu. Proces ten inicjowany jest przez

sad apelacyjny (dyrektora sgdu apelacyjnego na podstawie PUSP lub inng wyznaczong do tego
celu osobe).
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Administrator merytoryczny odpowiada za zarzgdzanie dostepami pozostatych pracownikéw
upowaznianych do realizacji czynnosci w ramach przetwarzania merytorycznego w ramach tej
jednostki, a takze za ograniczenie dostepu do sgdowych systemoéw teleinformatycznych
wytacznie do osoéb, dla ktérych dostep taki jest niezbedny w celu realizacji przypisanych
im obowigzkéw stuzbowych lub innych zleconych do realizacji zadan.

Proces upowazniania do przetwarzania danych osobowych w ramach przetwarzania
merytorycznego inicjuje wtasciwy przetozony (w imieniu administratora merytorycznego) tego
pracownika lub inna upowazniona do tego osoba.

Ztozenie wniosku o nadanie rdl (i odpowiednich uprawnien) i jego zaakceptowanie w workflow
SZT jest tozsame z wydaniem upowaznienia.

Role (i odpowiednie uprawnienia) w sgdowych systemach teleinformatycznych lub procesach
przetwarzania danych osobowych, ktére nie sg zintegrowane lub obstugiwane w ramach
workflow SZT, nadawane mogg by¢ zgodnie z obowigzujgcg dotychczas w sadach procedura.
W przypadku, w ktérym procesu nadawania rdl (i odpowiednio uprawnien) nie realizuje sie przez
workflow SZT lub inny rownowazny system, administratorzy prowadzg elektroniczng ewidencije
uprawnien w przyjety w sadzie sposéb, ktéra powinna by¢ odpowiednio archiwizowana. Forme
i wzdér upowaznienia pozostawia sie w takim wypadku do decyzji poszczegdlnych
administratoréow, pod warunkiem, ze jest zgodny z obowigzujagcymi w jednostkach
wewnetrznymi procedurami.

Nadanie upowaznienia do przetwarzania danych osobowych powinno zosta¢ poprzedzone
odebraniem zobowigzania do zachowania poufnosci i zapoznania sie z wtasciwg dokumentacjg
bezpieczenstwa obowigzujgcag u administratora danych, ktéry nadaje upowaznienie. O ile proces
ten obstugiwany jest w SZT, nie wymaga dodatkowych oswiadczen i realizowany jest wytgcznie
w tym systemie.

Proces upowazniania w Ministerstwie Sprawiedliwosci nie jest regulowany niniejszym
dokumentem i odbywa sie na zasadach przyjetych w tej jednostce.

§ 10.
Obowigzki informacyjne Wspétadministratorow

Administrator merytoryczny odpowiada za zgodne z prawem zbieranie i utrwalanie danych
osobowych, a takze wykonywanie dalszych operacji na danych osobowych swojej jednostki
wprowadzonych do sgdowych systeméw teleinformatycznych. Administrator merytoryczny
zarzagdza danymi osobowymi swojej jednostki wprowadzonymi do sgdowych systemoéw
teleinformatycznych, w tym odpowiada za realizacje zasady minimalizacji tych danych,
ograniczenia przetwarzania oraz za ich prawidtowos¢ i rzetelnosc.

Administrator merytoryczny odpowiada za realizacje obowigzkéw informacyjnych
przewidzianych w art. 13 i 14 RODO w odniesieniu do podmiotéow danych, ktérych dane
wprowadza do sgdowych systemoéw teleinformatycznych.

Na administratorze merytorycznym spoczywa obowigzek odpowiadania na zgdania osoby,
ktdrej dane wprowadza i przetwarza w sgdowych systemach teleinformatycznych w zakresie
wykonywania jej praw okreslonych w rozdziale 11l RODO, a administrator techniczny zobowigzuje
sie udziela¢ pomocy administratorowi merytorycznemu przy realizacji tych praw w sytuacji, gdy
pomoc taka okaze sie niezbedna.

Wspdtadministratorzy bedg wspoétpracowali przy zapewnieniu realizacji obowigzkéw
wynikajgcych z art. 32-36 RODO.

Wspdtadministratorzy zobowigzujg sie udziela¢ sobie nawzajem wszelkich informacji
niezbednych dla wykazania wywigzania sie z obowigzkéw okreslonych w RODO, uDODO, a takze
zobowigzani s, bez zbednej zwtoki, powiadomi¢  witasciwych  pozostatych
Wspdtadministratorow o wszelkich skargach, pismach, kontrolach organu nadzorczego,
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o postepowaniach sgdowych i administracyjnych pozostajgcych w zwigzku z realizacjg zasad
wspotadministrwania oraz udostepni¢ na wniosek drugiego Wspodtadministratora wszelka
dokumentacje z tym zwigzang, o ile nie istniejg ku temu przeszkody natury prawnej.

Kazdy ze Wspdtadministratoréw zobowigzuje sie do wspotpracy i wzajemnego wsparcia w razie
postepowania przed organem nadzorczym lub sporu sgdowego z podmiotem danych, ktérego
dane przetwarzane sg w oparciu o zasady wspoétadministrowania.

Kazdy ze Wspodtadministratorow odpowiada za szkody spowodowane swoim dziataniem
w zwigzku z niedopetnieniem obowigzkéw, ktére RODO, uDODO naktada bezposrednio
na administratora, jak i za szkody spowodowane niezastosowaniem adekwatnych srodkow
bezpieczenstwa.

Kazdy ze Wspétadministratordw odpowiada za dziatanie i zaniechanie oséb, przy pomocy
ktérych bedzie dokonywat przetwarzania danych osobowych w sgdowych systemach
teleinformatycznych, jak za dziatanie lub zaniechanie wtasne.

§11.
Powierzenie przetwarzania danych osobowych

Wspdtadministratorzy, w celu realizacji przypisanych im ustawowo zadan (przetwarzania
merytorycznego lub przetwarzania technicznego), mogg powierzyé przetwarzanie danych
osobowych w sgdowych systemach teleinformatycznych — co do ktdrego identyfikowani sg jako
administratorzy - w drodze umowy zawartej w formie pisemnej, w tym elektronicznej lub
odpowiednio przyjetych klauzul umownych innym podmiotom przetwarzajgcym, na co pozostali
Wspdtadministratorzy niniejszym wyrazajg zgode. Kaidy ze Wspdtadministratorow moze
powierzy¢ przetwarzanie danych osobowych tylko w zakresie, w jakim przetwarzanie
to przystuguje temu Wspdtadministratorowi.

Dokonujgc powierzenia, Wspdtadministratorzy stosujg w szczegdlnosci art. 28 ust. 4 i art. 32 ust.
2 i 4 RODO oraz odpowiednio inne przepisy o ochronie danych osobowych.

Strona powierzajgca przetwarzanie danych osobowych ma obowigzek zobowigza¢ podmiot
przetwarzajacy do realizacji obowigzkéw w zakresie ochrony danych osobowych
i bezpieczenstwa informacji wynikajagcych z powszechnie obowigzujgcych przepisdw, polityk
i instrukcji obowigzujgcych u strony powierzajacej, a udostepnionych podmiotowi
przetwarzajagcemu oraz innych dokumentdéw, o ile dotyczg tego przetwarzania ze wzgledu
na nature konkretnego powierzenia lub obowigzku.

Wspotadministratorzy nie przewidujg powierzenia danych osobowych podmiotowi
przetwarzajgcemu z panstwa trzeciego (tj. spoza Unii Europejskiej/Europejskiego Obszaru
Gospodarczego) bez wczesniejszej analizy ewentualnych ryzyk z tym zwigzanych i zastosowania
adekwatnych do tych ryzyk zabezpieczen techniczno-organizacyjnych i prawnych.

W przypadku zlecenia przez jednego ze Wspdtadministratorow czynnosci podmiotowi
przetwarzajgcemu z panstwa trzeciego (tj. spoza Unii Europejskiej/Europejskiego Obszaru
Gospodarczego), strona powierzajgca stosuje mechanizmy przesytania danych zgodnie z art. 44
i nastepnymi RODO. W szczegdlnosci strona powierzajgca w wystarczajgcy sposéb zabezpiecza
wdrozenie odpowiednich srodkow technicznych i organizacyjnych, aby przetwarzanie danych
spetniato wymagania RODO, zapewnia ochrone praw o0séb, ktérych dane dotyczg oraz dysponuje
dokumentacjg stosownych zabezpieczen.

Jezeli podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw, petna
odpowiedzialno$¢ za dziatania i zaniechania tego podmiotu spoczywa na tym
Wspodtadministratorze, ktdry powierzyt mu przetwarzanie danych osobowych.
Wspodtadministratorzy, w przyjety miedzy nimi sposdb, informujg sie o podmiotach, ktérym
powierzono przetwarzanie danych osobowych.
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Strona powierzajgca ma obowigzek nadzorowaé i rozlicza¢ podmiot przetwarzajacy
z realizowanych przez niego czynnosci.

Wspodtadministratorzy ustalajg, ze w razie koniecznosci bedg wspdtpracowali w okreslony
miedzy nimi sposdb przy realizacji umowy powierzenia przetwarzania danych osobowych.

g§12.
Postanowienia koncowe

Niniejszy dokument zaczyna obowigzywaé z dniem 1 stycznia 2024 r. w zakresie zadan
okreslonych w art. 31a § 1a PUSP, w pozostatym zakresie z dniem 14 marca 2024 r.
Postanowienia niniejszego dokumentu wygasaja w przypadku i w zakresie, w jakim realizacja
jego postanowien zostanie odpowiednio uregulowana w prawie krajowym lub unijnym.
Integralng czes¢ niniejszego dokumentu stanowi zatgcznik nr 1 — Wykaz sgdowych systemoéw
teleinformatycznych (systemdw centralnych). Zmiana tresci tego zatgcznika nie stanowi zmiany
postanowien niniejszego dokumentu i moze wynikaé¢ wytgcznie ze zmian Zarzadzenia. Zmiana
zatgcznika wymaga jedynie poinformowania wszystkich Wspétadministratoréw.

Niniejsze Zasady zastepujg wszelkie umowy powierzenia przetwarzania danych osobowych
zawarte miedzy Wspdtadministratorami, ktére z dniem wejscia w zycie niniejszych Zasad
przestajg obowigzywaé. Niniejsze zasady zobowigzujg do przegladu wszelkich porozumien
i innych uzgodnien w zakresie przetwarzania danych osobowych w sgdowych systemach
teleinformatycznych i ich dostosowania do obowigzujgcych przepiséw prawa powszechnego
i niniejszych Zasad.

Kazdy ze Wspodtadministratoréw ma prawo zgtoszenia propozycji zmian postanowien zawartych
w niniejszym dokumencie. Wymagane jest aby projekt zmian poprzedzony byt konsultacjami
z pozostatymi  Wspétadministratorami. Konsultacje przeprowadza Wspodtadministrator
whnioskujgcy o zmiane. Uzgodniong zmiane wnioskujgcy przekazuje - za posrednictwem
wiasciwego dla niego Dyrektora Sgdu Apelacyjnego - Ministrowi Sprawiedliwosci celem
implementacji w niniejszych Zasadach.



