UMOWA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH
DO UMOWYNR G.......ccccuu.e.

zawarta w Biatymstoku, wdniu .................... roku, pomiedzy:

Sadem Rejonowym w Bialymstoku z siedzibg przy ul. Mickiewicza 103, 15-950 Bialystok
reprezentowanym przez Prezesa Sadu Rejonowego i Dyrektora Sagdu Rejonowego (w zakresie
realizowanych zadan), zwanych dalej ,,Administratorem Danych Osobowych”

reprezentowanym przez dwie sposrod uprawnionych do reprezentacji osob:

zwanym dalej ,,Podmiotem Przetwarzajacym”

zwanymi tgcznie ,,Stronami”.

§1.

Slownik

Ilekro¢ w Umowie pojawiajg si¢ ponizsze okreslenia (bez wzglgdu na pisowni¢), nadaje si¢ im
nastepujace znaczenie:

1)

2)

3)

4)

5)
6)

RODO - Rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Dane osobowe — rozumie si¢ przez to wszelkie informacje o zidentyfikowanej lub mozliwe;j
do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza”), o ktorych mowa w
art. 4 pkt 1 RODO jak rowniez dane, o ktorych mowa w art. 9 ust. 1 i art. 10 RODO;

Zbioér danych — oznacza uporzadkowany zestaw danych osobowych dostgpnych wedlug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Przetwarzanie danych osobowych — oznacza operacj¢ lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;
Umowa — niniejsza umowa.

Administrator Danych Osobowych (ADO, Administrator) — odpowiednio Prezes Sadu
Rejonowego w Biatymstoku lub Dyrektor Sadu Rejonowego w Bialymstoku — w zakresie
realizowanych zadan.



1)

2)

3)

4)

5)

6)

7)

8)

9)

§ 2.

Przedmiot Umowy oraz zakres powierzonych danych i cel przetwarzania

Administrator Danych Osobowych i Podmiot Przetwarzajacy oswiadczaja, ze niniejsza
Umowa jest zawierana w zwigzku z zawarciem Umowy glownej G................ z dnia,
Niniejsza Umowa powierzenia przetwarzania danych osobowych reguluje wzajemny
stosunek Stron i obowigzki w zakresie przetwarzania danych osobowych.
Na podstawie art. 28 RODO, w celu realizacji przez Administratora obowigzkow
okreslonych w ust. 1, Administrator powierza Podmiotowi Przetwarzajacemu w rozumieniu
art. 4 pkt 8 RODO, przetwarzanie danych osobowych, a Podmiot Przetwarzajacy ten
obowiazek przyjmuje wylgcznie w celu 1 zakresie oraz na zasadach okreslonych w Umowie
gléwnej, RODO oraz innych przepisach dotyczacych ochrony danych osobowych.
Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane
polecenie Administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo
panstwa cztonkowskiego, ktéremu podlega Podmiot Przetwarzajacy. W takim przypadku
przed rozpoczgciem przetwarzania Podmiot Przetwarzajacy informuje Administratora o
tym obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na
wazny interes publiczny. Administrator moze wydawac kolejne polecenia przez caly okres
przetwarzania danych osobowych. Polecenia te sa zawsze dokumentowane. Przy czym za
udokumentowane polecenie uznaje si¢ przekazanie danych osobowych do przetwarzania w
wyniku zawarcia umowy gtownej.
Podmiot przetwarzajacy bezzwlocznie powiadamia Administratora, jezeli w opinii
podmiotu przetwarzajacego polecenie wydane przez Administratora narusza
rozporzadzenie (UE) 2016/679 lub rozporzadzenie (UE) 2018/1725 lub obowigzujace
przepisy Unii lub panstwa cztonkowskiego o ochronie danych.
Przetwarzanie obejmowac bedzie nastepujace kategorie danych osobowych:
a) dane zwykte (w szczegolnosci): imi¢ i nazwisko (dot. czesci 1), wizerunek oraz dane
pozyskane za pomocg systemu monitoringu wizyjnego stosowanego w budynku Sadu
Rejonowego w Bialymstoku oraz posesji Sadu Rejonowego w Biatymstoku dot. (czg$ci
).
Przetwarzanie obejmowac bedzie nastgpujace kategorie osob:

1) pracownicy Administratora i podmiotow stowarzyszonych Administratora,

2) klienci ustugi/produktu Administratora okreslonych w Umowie gtownej,

3) kontrahenci (odbiorcy i dostawcy) klientéw Administratora,

4) odbiorcy korespondencji elektronicznej klientow Administratora
Administrator Danych Osobowych o$wiadcza, iz zbiory danych, w ramach ktorych zostato
powierzone Podmiotowi Przetwarzajacemu przetwarzanie danych na podstawie niniejszej

Umowy nie zawierajg danych, o ktorych mowa w art. 9 RODO

Na danych osobowych okreslonych w pkt. 6 beda wykonywane nastgpujace operacje:

utrwalanie, pobieranie, przegladanie, usuwanie lub niszczenie.

10) Podmiot Przetwarzajacy nie bedzie wykorzystywal w celu realizacji Umowy

zautomatyzowanego przetwarzania danych osobowych, w tym profilowania w rozumieniu
RODO.

11) Podmiot Przetwarzajacy zobowigzuje si¢ zawiadomic¢ niezwtocznie Administratora Danych

Osobowych o wystgpieniu sytuacji nadzwyczajnej, przekraczajacej cel 1 zakres uprawnien
opisany w pkt. 1, celem podjecia decyzji, co do dalszego sposobu postgpowania.



1)

2)

1)

2)

3)

4)

§ 3.

Bezpieczenstwo przetwarzania

W celu zapewnienia bezpieczenstwa danych osobowych Podmiot Przetwarzajacy wdraza
co najmniej Srodki techniczne i organizacyjne okre$lone w zalgczniku . Zapewnienie
bezpieczenstwa danych obejmuje ochron¢ danych przed naruszeniem bezpieczenstwa
prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych
(naruszenie ochrony danych osobowych). Oceniajac odpowiedni poziom bezpieczenstwa,
strony nalezycie uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter,
zakres, kontekst 1 cele przetwarzania oraz zwigzane z tym ryzyko dla osob, ktorych dane
dotycza.

Podmiot Przetwarzajacy udziela czlonkom swojego personelu dostgpu do danych
osobowych podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do
wykonania umowy, zarzadzania nig i jej monitorowania. Podmiot przetwarzajacy
zapewnia, by osoby upowaznione do przetwarzania otrzymanych danych osobowych
zobowigzaty si¢ do zachowania poufnosci lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania poufnosci.

§4.

Uprawnienia kontrolne Administratora Danych Osobowych

Administrator ma prawo przez caty okres objety Umowa, w takim zakresie w jakim okaze
si¢ to niezbgdne, kontrolowa¢ poprawnos¢ zabezpieczen i przetwarzania danych
powierzonych Podmiotowi Przetwarzajacemu, w szczegdlnosci ma prawo do uzyskiwania
od Podmiotu Przetwarzajacego wszelkich, niezbednych ustnych lub pisemnych wyjasnien
1 informacji dotyczacych przestrzegania zasad przetwarzania powierzonych danych
osobowych.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezb¢dne do
wykazania spetnienia obowigzkow, ktore sg okreslone w niniejszej umowie i wynikaja
bezposrednio z rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725. Na
wniosek Administratora Podmiot Przetwarzajacy zezwala réwniez na audyty czynnosSci
przetwarzania objetych niniejszg umowa 1 uczestniczy w tych audytach. Audyty te
przeprowadza si¢ w rozsadnych odstepach czasu lub jezeli istniejg przestanki wskazujace
na niezgodnos$¢. Podejmujac decyzje w sprawie przegladu lub audytu, Administrator moze
wzigé pod uwage odpowiednie certyfikaty, jakie ma Podmiot Przetwarzajacy.
Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego
przeprowadzenia niezaleznego audytora. Audyty moga rowniez obejmowac inspekcje w
pomieszczeniach lub obiektach fizycznych podmiotu przetwarzajacego. Audyty te
przeprowadza si¢, informujac o nich, w stosowych przypadkach, z odpowiednim
wyprzedzeniem.

W przypadku wszczecia kontroli dotyczacej powierzonych niniejsza Umowa danych
osobowych przez Prezesa Urzedu Ochrony Danych Osobowych (lub inny organ nadzoru
przestrzegania prawa ochrony danych osobowych) z zastosowaniem odpowiednio
przepisow RODO, jak rowniez innych przepisow odnoszacych si¢ do ochrony danych
osobowych, Podmiot Przetwarzajacy niezwtocznie, jednak nie pdzniej niz w ciggu 2 dni
roboczych od rozpoczgcia kontroli, poinformuje o tym Administratora Danych Osobowych.



§ 5.

Korzystanie z ustug podmiotow podprzetwarzajacych

1) OPCJA 1: UPRZEDNIA SZCZEGOLOWA ZGODA: Podmiot Przetwarzajacy nie moze
podzleca¢ zadnych operacji przetwarzania dokonywanych w imieniu Administratora
zgodnie z niniejszg umowg podmiotowi podprzetwarzajgcemu bez uprzedniej szczegotowe;j
pisemnej zgody Administratora. Podmiot Przetwarzajacy sklada wniosek o udzielenie
szczegotowe] zgody co najmniej 14 (czternascie) dni przed rozpoczgciem korzystania z
ustug danego Podmiotu podprzetwarzajacego wraz z informacjami niezb¢dnymi do tego,
by Administrator mogt podja¢ decyzje w sprawie zgody. (Zalacznik nr II)

2) Jezeli Podmiot Przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreslonych czynnoSci przetwarzania (w imieniu Administratora),
dokonuje tego w drodze umowy, ktora naktada na podmiot podprzetwarzajacy zasadniczo
takie same obowigzki w zakresie ochrony danych jak obowigzki nalozone na Podmiot
Przetwarzajacy dane zgodnie z niniejszag umowa. Podmiot Przetwarzajacy zapewnia, aby
podmiot podprzetwarzajacy wypetniat obowigzki, ktorym podlega Podmiot Przetwarzajacy
na mocy niniejszej umowy oraz rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE)
2018/1725.

3) Na wniosek Administratora Podmiot Przetwarzajacy przekazuje Administratorowi kopig
umowy, jaka zawart z podmiotem podprzetwarzajacym, a w razie wprowadzenia zmian
przekazuje Administratorowi jej zaktualizowang wersje. W zakresie niezbednym do
ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych osobowych,
Podmiot Przetwarzajacy moze utajni¢ tekst umowy przed jej udostepnieniem.

4) Podmiot przetwarzajacy pozostaje w petni odpowiedzialny przed Administratorem za
wykonanie obowigzkow podmiotu podprzetwarzajacego zgodnie z jego umowa z
podmiotem przetwarzajacym. Podmiot Przetwarzajacy powiadamia Administratora o
kazdym przypadku niewywigzania si¢ przez podmiot podprzetwarzajacy z jego zobowigzan
umownych.

5) Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajacym klauzulg dotyczaca
beneficjenta bedacego osobg trzecig, zgodnie z ktora to klauzulg — jezeli Podmiot
Przetwarzajacy przestanie istnie¢ faktycznie lub formalnie lub stanie si¢ niewyptacalny —
Administrator ma prawo rozwigza¢ umowe¢ z podmiotem podprzetwarzajacym i nakazac
mu usunigcie lub zwrot danych osobowych.

§ 6.

Mie¢dzynarodowe przekazywanie danych

1) Podmiot Przetwarzajacy oraz podmiot podprzetwarzajacy opisany w zatgczniku 11
oswiadczaja, 1z nie bedg przekazywaly danych osobowych do panstwa trzeciego ani do
organizacji migdzynarodowych.

§7.

Zachowanie poufnosci

1) Kazda ze Stron niniejszej Umowy, zobowigzuje si¢ do zachowania $cislej poufnosci
i nieujawniania osobom trzecim informacji otrzymanych od drugiej Strony lub jej
dotyczacych, bez wzgledu na form¢ uzyskania takich informacji, oraz do zachowania



2)

3)

4)

5)

koniecznej ostroznos$ci przy przetwarzaniu tych informacji, chyba Ze druga strona udzieli
pisemnej zgody na zwolnienie z tego obowigzku, za wyjatkiem sytuacji wymaganych
przepisami prawa.

Kazda ze Stron zobowigzuje si¢ do zapewnienia ochrony informacji dotyczacych drugiej
Strony w stopniu nie mniejszym, niz ma to miejsce w stosunku do wtasnych informacji
chronionych, spetniajac jednocze$nie co najmniej standardowe dla danej dziedziny wymogi
dotyczace zasad ochrony.

Strony sa odpowiedzialne za zobowigzanie swoich pracownikéw, wspotpracownikow,
przedstawicieli lub podwykonawcow do przestrzegania zasad poufnosci okreslonych
niniejszg Umowa. Obowiazki Stron do zachowania poufnosci pozostaja w mocy
bezterminowo.

Kazda ze Stron odpowiada za szkody wyrzadzone drugiej Stronie oraz osobom trzecim w
zwigzku z wykonywaniem niniejszej Umowy zgodnie z przepisami Kodeksu cywilnego,
RODO oraz postanowieniami niniejszej Umowy.

W przypadku szkody spowodowanej dzialaniem Podmiotu Przetwarzajacego, bedzie on
odpowiada¢ na zasadzie winy za szkody rzeczywiste poniesione przez Administratora
Danych Osobowych.

§ 8.

Odpowiedzialnos¢ Stron
1) Podmiot Przetwarzajacy zobowigzany jest do:

a) dotozenia nalezytej staranno$ci przy przetwarzaniu danych osobowych;

b) zapewnienia kontroli nad prawidlowoscia przetwarzania powierzonych danych
osobowych;

c) dochowania szczegodlnej staranno$ci, aby osoby, ktorym powierzono realizacje
zobowigzan wynikajacych z Umowy, zachowaty wszelkie informacje pozyskane w
zwigzku realizacjg niniejszej Umowy (w tym dane osobowe oraz sposoby ich
zabezpieczenia) w tajemnicy, rowniez po zakonczeniu realizacji Umowy,

d) prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych w
imieniu Administratora zgodnie z wymaganiami art. 30 ust. 2 RODO;

e) wspierania Administratora w przeprowadzeniu oceny skutkéw dla ochrony danych, o
ktorym mowa w art. 35 RODO, w zakresie posiadanych informacji;

f) respektowania wytycznych i dobrych praktyk w zakresie ochrony danych osobowych
zalecanych przez Prezesa Urzgdu Ochrony Danych Osobowych (lub inny organ nadzoru
przestrzegania prawa ochrony danych osobowych);

g) wspotdziatania z Administratorem w celu zapewniania ochrony przetwarzanych danych
osobowych;

h) w terminie kazdorazowo ustalonym przez Strony udzielenia pomocy Administratorowi
w zakresie i na zasadach okreslonych w art. 28 ust. 3 lite i f RODO:

— realizacji obowigzku odpowiadania na zgdania osoby, ktorej dane dotycza, w zakresie

wykonywania jej praw okreslonych w rozdziale IIl RODO,

- zapewnienia realizacji obowigzkow wynikajacych z art. 32-36 RODO.



i) zgloszenia Administratorowi kazdego podejrzenia naruszenia danych osobowych, o
ktérych mowa w niniejszej Umowie, a ktorego bedzie uczestnikiem, zgodnie z procedura
opisang w § 9.

J) prowadzenia dokumentacji opisujacej sposob przetwarzania powierzonych danych
osobowych oraz $rodkéw technicznych i organizacyjnych zapewniajacych ochrong
przetwarzania tych danych;

k) nieprzekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej poza Europejski Obszar Gospodarczy, przy czym Podmiot
Przetwarzajacy oswiadcza, ze nie korzysta z podwykonawcow, ktorzy przekazuja Dane
Osobowe poza Europejskim Obszarem Gospodarczym.

2) Odpowiedzialno$¢ Podmiotu Przetwarzajacego ograniczona jest do zakresu danych
osobowych znajdujacych si¢ w jego faktycznym posiadaniu w zwigzku z
wykonywaniem czynnosci zgodnie z niniejszag Umowa.

3) W okresie obowigzywania Umowy Podmiot Przetwarzajacy ponosi odpowiedzialnos¢, tak
wobec 0s0b trzecich, jak i wobec Administratora, za szkody powstale w zwigzku z
zawiniong nienalezyta ochrong powierzonych danych osobowych, o ktérych mowa w
niniejszej Umowie lub zawinionym nienalezytym przetwarzaniem danych osobowych.

4) Dane osobowe przekazane przez Administratora nie moga by¢ przedmiotem odsprzedazy,
darowizny, najmu lub dzierzawy.

5) Administrator zobowigzany jest wspotdziata¢ z Przetwarzajacym w wykonaniu Umowy,
udziela¢ Przetwarzajagcemu wyjasnien w razie watpliwosci co do legalnosci polecen
Administratora, jak tez wywigzywaé si¢ terminowo ze swoich szczegotowych
obowigzkow.

§9.

Informacja o naruszeniu ochrony danych osobowych

1) W przypadku stwierdzenia przez Podmiot Przetwarzajagcy podejrzenia potencjalnego
naruszenia ochrony danych osobowych Administratora Danych Osobowych, ktorych
przetwarzania dotyczy niniejsza Umowa (dalej ,,naruszenie””) Podmiot Przetwarzajacy
zobowigzuje si¢ przekaza¢ Administratorowi drogg elektroniczng szczegotowa informacje
(wyjasnienia) dotyczacag zdarzenia.

2) Informacja o naruszeniu, przekazana Administratorowi, powinna zawiera¢ co najmniej:

a) opis charakteru naruszenia oraz — o ile to mozliwe — wskazanie kategorii
1 przyblizonej liczby osob, ktorych dane osobowe zostaty naruszone 1 ilosci lub
rodzaju danych, ktorych naruszenie dotyczy,

b) imie, nazwisko i dane kontaktowe inspektora ochrony danych lub innej jednostki lub
osoby, z ktorg Administrator moze kontaktowaé si¢ w zwigzku z wystgpieniem
naruszenia,

C) opis — o ile to mozliwe — mogacych wystapi¢ konsekwencji naruszenia,

d) opis zastosowanych lub proponowanych do zastosowania przez Podmiot
Przetwarzajacy §rodkéw w celu zaradzenia naruszeniu, w tym minimalizacji jego
ewentualnych negatywnych skutkow.

e) Jezeli przekazanie wszystkich tych informacji réwnocze$nie nie jest mozliwe,
pierwotne zgloszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu
dostepu do dalszych informacji przekazuje si¢ je bez zbednej zwtoki.



3)

4)

5)

6)

1)

2)

3)

Obowigzek, o ktorym mowa w pkt. 1-2 realizowany bedzie przez Podmiot Przetwarzajacy
niezwlocznie, jezeli jest to wykonalne, nie p6zniej niz w ciagu 24 (dwudziestu czterech)
godzin od powzigcia informacji o podejrzeniu naruszeniu, w formie wiadomosci przestane;j
poczta elektroniczng na adres e-mail: iod@bialystok.sr.gov.pl przy czym, w przypadku
braku potwierdzenia odbioru wiadomosci (zgloszenia) przez Administratora Danych
Osobowych w ciggu 60 (szescdziesieciu) minut od chwili wystania wiadomosci
(zgloszenia), Podmiot Przetwarzajacy zobowigzany jest poinformowac o naruszeniu
wyznaczonego pracownika Administratora rowniez telefonicznie na nr telefonu:
856656298. Obowigzek telefonicznego powiadamiania pracownika nie dotyczy sytuacji, w
ktérych uptyw okresu powiadomienia przypada na dzien wolny od pracy lub wyznaczony
pracownik Administratora nie posiada komorkowego telefonu stluzbowego lub
Administrator nie poinformowal o numerze telefonu stuzbowego takiego wyznaczonego
pracownika Administratora.

Podmiot Przetwarzajacy niezwlocznie, nie pdzniej niz w ciggu 24 (dwudziestu czterech)
godzin od przekazania stosownego wniosku (zadania) Administratora, obowigzany jest
udzieli¢ odpowiedzi na kazde zapytanie Administratora w zakresie naruszenia lub
mozliwosci jego powstania. Informacja przekazana Administratorowi powinna zawiera¢ co
najmniej informacje, o ktérych mowa w pkt. 2.

Whiosek (zadanie), o ktorym mowa w pkt. 4 przesylany bedzie przez Administratora
Podmiotowi Przetwarzajacemu w formie wiadomosci poczty elektronicznej na adres email:
...................... , przy czym w przypadku braku potwierdzenia przez Podmiot
Przetwarzajacy w ciagu 60 (sze$¢dziesieciu) minut od chwili wystania przez Administratora
wniosku (zadania), Administrator zobowigzany jest poinformowaé¢ o wniosku (zadaniu)
wyznaczonego pracownika Podmiotu Przetwarzajacego rowniez telefonicznie na nr
telefonu: ....

Zmiana przez Strony adresOw e-mail oraz numerdéw telefondéw, o ktorych mowa w pkt. 3 i
5 moze by¢ przedstawiona drugiej Stronie w formie pisemnej lub elektronicznej
odpowiednio na adresy: oa@bialystok.sr.gov.pl i ..................... , przy czym druga
Strona niniejszej Umowy musi potwierdzi¢ odebranie informacji o zmianie. Strony
przyjmuja, ze zmiana tego rodzaju nie stanowi zmiany Umowy.

§ 10.
Czas trwania Umowy i rozwigzanie umowy

Niniejsza Umowa zostaje zawarta na czas obowigzywania Umowy glownej z dnia
................ roku nr G.............. ., o ktorej mowa w § 2 pkt. 1 Umowy, tj. od
............... rokudo .................... roku.

W przypadku gdy Podmiot Przetwarzajacy narusza swoje obowigzki wynikajace z
niniejszej umowy, Administrator moze poleci¢ mu, by zawiesil przetwarzanie danych
osobowych do czasu, gdy Podmiot Przetwarzajacy zapewni zgodno$¢ z niniejsza umows,
lub umowa ulega rozwigzaniu. Podmiot Przetwarzajacy niezwlocznie zawiadamia
Administratora, jezeli z jakiegokolwiek powodu nie jest w stanie zastosowac si¢ do
niniejszych klauzul.

Ponadto Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim
dotyczy ona przetwarzania danych osobowych, jezeli:



4)

5)

6)
7)

8)

1) Administrator zawiesit przetwarzanie danych osobowych przez Podmiot Przetwarzajacy
zgodnie i jezeli zgodno$¢ z niniejszag umowa nie zostanie przywrocona w rozsadnym
terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia;

2)Podmiot Przetwarzajacy powaznie lub stale narusza obowiazki wynikajace z niniejszej
umowy lub swoje obowigzki wynikajace z rozporzadzenia (UE) 2016/679 lub
rozporzadzenia (UE) 2018/1725;

3)Podmiot Przetwarzajgcy nie stosuje si¢ do wigzacej decyzji wlasciwego sadu lub
wilasciwego organu nadzorczego dotyczgcego jego obowigzkow wynikajacych z niniejszej
umowy lub z rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725.
4)Podmiot Przetwarzajacy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych, jezeli po zawiadomieniu Administratora o tym, ze jego
polecenie narusza obowigzujace wymogi prawne, Administrator nalega na wypetnienie
polecenia.

Po rozwigzaniu umowy Podmiot Przetwarzajgcy, zaleznie od decyzji Administratora,
usuwa wszystkie dane osobowe przetwarzane w imieniu Administratora i poswiadcza
Administratorowi, ze tego dokonat, lub zwraca Administratorowi wszystkie dane osobowe
1 usuwa istniejace kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja
przechowywanie danych osobowych. Podmiot Przetwarzajacy zapewnia przestrzeganie
niniejszych klauzul do czasu usunigcia lub zwrotu danych.

Strony zgodnie postanawiajg, ze dane osobowe Administratora Danych Osobowych
przetwarzane w zwiazku z wykonaniem umowy gldwnej po wygasni¢ciu lub rozwigzaniu
Umowy zostang usunig¢te lub zwrécone Administratorowi przez Podmiot Przetwarzajacy
niezwlocznie, nie dluzej jednak jak do 21 roboczych od nastepnego dnia roboczego po
otrzymaniu przez Podmiot Przetwarzajacy pisemnej decyzji Administratora w tej mierze.
Termin okre$lony w pkt. 5 moze ulec zmianie, o ile prawo Unii lub prawo panstwa
cztonkowskiego stanowi inaczej.

Sposéb usunigcia danych musi gwarantowac¢ brak mozliwosci ustalenia tozsamos$ci osoby,
ktorej dane dotycza.

Na wyrazne pisemne zgdanie Administratora Danych Osobowych Podmiot Przetwarzajacy
zobowigzany jest sporzadzi¢ protokot z czynnosci, o ktorych mowa w pkt. 4 oraz przekazac
go Administratorowi nie pdzniej jak w terminie do 14 (czternastu) dni roboczych od daty
usuni¢cia danych osobowych.

§11.
Klauzula salwatoryjna

Z uwzglednieniem obowiazujacych przepisow prawa, jesli jakiekolwiek postanowienie
Umowy jest lub stanie si¢ niewazne lub niewykonalne, pozostanie to bez wptywu na wazno$¢
1 wykonalno$¢ pozostatych postanowien Umowy. Niezalezenie od powyzszego, w takim
wypadku Strony przystapia w dobrej wierze do negocjacji w celu uzgodnienia brzmienia
wzajemnie zadawalajacego postanowienia o mozliwie jak najbardziej zblizonym skutku

prawnym, ktorym zostanie zastgpione tak niewazne lub niewykonalne postanowienie.



1)

2)

3)

4)

5)

§12.
Postanowienia koncowe

Zmiany lub uzupelienia Umowy wymagaja zachowania formy pisemnej pod rygorem
niewaznosci.

Strony ustalajg nastepujace dane kontaktowe do realizacji obowigzkéw wynikajacych z
niniejszej umowy:

ze strony Administratora: Renata Fajkowska Inspektor Ochrony Danych, tel 85 665 6298,
e-mail: iod@bialystok.sr.gov.pl

ze strony Podmiotu przetwarzajacego: Imie i nazwisko, stanowisko i dane kontaktowe.

W sprawach nieuregulowanych Umowa, a dotyczacych jej przedmiotu majg zastosowanie
przepisy Kodeksu cywilnego, RODO oraz pozostate przepisy odnoszace si¢
do przedmiotu Umowy.

Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy bedzie sad
wilasciwy dla siedziby Administratora Danych Osobowych.

Umowe sporzadzono w dwoéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
stron.

Administrator Danych Osobowych

Podmiot Przetwarzajacy




ZALACZNIK 1
Srodki techniczne i organizacyjne, w tym Srodki techniczne i organizacyjne w celu
zapewnienia bezpieczenstwa danych

UWAGA WYJASNIAJACA:
Srodki techniczne 1 organizacyjne nalezy opisa¢ szczegdélowo, a nie w sposob ogoélny.

Opis technicznych i organizacyjnych srodkow bezpieczenstwa wdrozonych przez podmiot
przetwarzajgcy (podmioty przetwarzajgce) (w tym wszelkie stosowne certyfikaty) w celu
zapewnienia odpowiedniego poziomu bezpieczenstwa, z uwzglednieniem charakteru, zakresu,
kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw i wolnosci osob fizycznych

Przyktady mozliwych srodkow

Srodki umozliwiajgce pseudonimizacje i szyfrowanie danych osobowych;

Srodki zapewniajgce zdolnosé do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania,

Srodki zapewniajgce zdolnosé do szybkiego przywrécenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego;

Procesy umozliwiajgce regularne testowanie, mierzenie i ocenianie skutecznosci Srodkow
technicznych i organizacyjnych majgcych zapewnic¢ bezpieczenstwo przetwarzania,

Srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikow;

Srodki zapewniajgce ochrone danych w czasie ich przekazywania;

Srodki zapewniajgce ochrone danych w czasie ich przechowywania;

Srodki stuzgce zapewnieniu bezpieczenistwa fizycznego miejsc, w ktérych przetwarzane sq dane
osobowe;

Srodki umozliwiajqce rejestrowanie zdarzen;

Srodki stuzgce do konfiguracji systemu, w tym konfiguracji domysinej;

Srodki dotyczqce zarzqdzania wewnetrznym systemem IT i bezpieczeristwem IT,

Srodki dotyczqce certyfikacji / zapewnienia jakosci procesow i produktow;

Srodki zapewniajgce minimalizacje danych;

Srodki zapewniajgce odpowiednig jakos¢ danych;

Srodki zapewniajgce ograniczone zatrzymywanie danych;

Srodki zapewniajgce rozliczalnosé;

Srodki umozliwiajgce przenoszenie danych i zapewnienie ich usuwania;;

UWAGA dla ulatwienia, POPRZEDNIA FIRMA uzupehila zalgcznik w nastepujacy
sposob:

Srodki zapewniajgce zdolnosé do szybkiego przywrécenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego,

Srodki zapewniajgce ochrone danych w czasie ich przekazywania;

Srodki zapewniajgce ochrone danych w czasie ich przechowywania;

Srodki stuzqce zapewnieniu bezpieczenstwa fizycznego miejsc, w ktérych przetwarzane sq dane
0sobowe;

Srodki umozliwiajgce rejestrowanie zdarzer,

Stosujemy backup oraz replikacje baz danych

Stosujemy szyfrowanie danych przy uzyciu certyfikatu SSL uzywamy rowniez polgczen VPN
Korzystamy ze sprawdzonych i certyfikowanych kolokacji do przechowywania danych (NASK,
SPIRIT)

Srodki umozliwiajgce rejestrowanie zdarzer

Zapisujemy wszelkie zmiany w LOGACH zmian konfiguracji



W przypadku przekazywania danych podmiotom przetwarzajacym lub podprzetwarzajacym
nalezy rowniez opisa¢ konkretne $rodki techniczne i organizacyjne, jakie powinien zastosowac
podmiot przetwarzajacy lub podprzetwarzajacy, aby méc udzieli¢ pomocy administratorowi.



ZALACZNIK 11
Wykaz podmiotow podprzetwarzajgcych

UWAGA WYJASNIAJACA:
Niniejszy zatacznik nalezy wypetni¢ w razie udzielenia szczegétowej zgody na korzystanie z
ustug podmiotéw podprzetwarzajacych (opcja 1).

Administrator zezwolil na korzystanie 2z uslug nastepujacych podmiotow
podprzetwarzajacych:

Imig¢ i nazwisko lub nazwa: ...

Adres: ...

Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow: ...

Opis przetwarzania (w tym jasne okreSlenie zakresu odpowiedzialnosci w przypadku
upowaznienia kilku podmiotéw podprzetwarzajacych): ...



